HUACNANUUH OMYNIAH XAPUITUAAHBI FA3PbIH M333J1NTUAH AIOYNTYA
BAUANbIM XAHFAX AOTOO[ XXYPAM

H3I. HuTtnar yHaacnan

1.1. HnacnanunH emumiiH xapwnuaaHbl rasap /uaawung “lasap” rax/-aac XyynbA
3aacaH 4Yur yypras Xopankyyrax siBuag OfbK aBCaH MPraH, ax axym HanK, TepuinH
Ganryynnara, anbaH TywaanTHbl M3A33ITMIH aloynryn 6angneir xaHrax, Ta34rasapunr
XamMraanaxag 9H3 XXYPMbIH 30PUSTO OPLLUNHO.

1.2. XYHUA XyBUWH M3A33n3n xamraanax tyxanm xyynuuH 20-p 3ynnunH 20.1.1 Hb
SHAXYY XypMbIr 60r0BCpyynax yHAICNAN MEH.

1.3. )KypMblIH X3pankmntag 3axupraa yaupanarbiH XanTac XaHanT TaBuHa.

XOEP. a3pbIH M3433MAUIAH aloynryin 6ainanbiH TOFTONLOOHA
XamMaapax M343311311, 34 XOpPOHre

2.1. XKypmbiH 1.1-T 3aacaH magaannuur 6uet 6onoH 6ueT Byc/uaxmum/ rax aHrnnHa.

2.2. buet Magaanang fapaax M3433s13s1 XxaMaapHa:

2.2.1 Opx 3ynH HGapuMT Omumr, yHOC3H GONMOH HAIMANT YN axunnaraaHbl XYP3sH[,
bonoscpyyncaH ©0MOH UyrnyyncaH M3A433N9n, TaunaH, Tenesrneree, Tecer
xetenbep, OypTranuUNH M3433M3N, CypranTbiH Martepuarn, Tapaax Xyygac, rapbiH
aBnara, XaBnaman 3ypar 33par 6yx TOpUH LaacaH CyypbT M3433MMYVA;

2.2.2 bvnet 6ananaap opwuH 6yn 6ycaa TepnunH Magasannyya.

2.3 bret 6yc M3433n3n ragarT:

2.3.1 brnet M3433NNUIrH Laxum xanbap, ereranuinH caH, hannbiH caH, Laxmm
WyyaaH, gypc 6uunar, gyy 6munar, KomnbloTep, rap yrac, TabneT gs33px mMag33nan,
M3433/1TMIAH TEXHOMNOIMIH TyCrnamXTanm H3araax 60noMxTon Magaanan /cnawl, AUCK,
Xappg rax mat/;

2.3.2 bycag TepnviiH Laxmm M3a3annyy4a Tyc TyC XxaMaapHa.

2.4 BauryynnarblH M34397NMWAH aloynryin 6GananbiH TOrTOMNUOOHA Xamaapax 3
XOPOeHre ragartT gapaax 34 XepeHruir xamaapyysHa:

2.4.1 XaparnaaHum 60510H Tycram 3opmynanTbiH NPOrpaMm XaHramx, CUCTEMYYA;
2.4.2 ©epcaunH XenkyyncaH 60noH Tycram 3axmanraap eep 3Trasad3p XenKyynant
XWUNITTAC3H NPOrpaMm XaHramx, cuctemyyg,;

2.4.3 CepBepuiiH 60110H ODPUCBIH X3PArnasHM KoMnbtoTep, TOHOT TeXeepemxyya
/cepBep, npoueccop, O9Nral, X3BMArd, XyBunar4y, cKaHep, 366eBpUMH KOMMbIOTEP,
TenedoH, dakcblH annapar, 3eeBpuUinH xapa auck, dnaw, CD/

2.44 CymKeaHUN TOHOr Texeepemxyyd /danpsorn, pyTep, CBWY, canaanaru,
CYITKI3HUN yTac/;



2.45 CepBepuiH YW axunnaraar OO9MXUX TOHOI TeXeepemxyyd /xepryyp, Tor
Gapury, HeeL TIXKI3NUIH YyCryyp/;

2.4.6 Active Directory (AD) 6onoH Domain Controller (DC) cuctem, TaarasapumnH
cepsep.

NYPAB. Mag3annunH aroynrym 6ananbir xaHrax

3.1. buet 6yc, uaxMm MIAIINNMIAT MNAradX OYHY LUMITDKYYNIX XapunuaaHg 3eBXeH
GanryynnarblH cuctem /ERP/, axnbiH u-mann, dakc, AD/DC cuctem 33prunr
awumrrnaHa.

3.2. HuncnanumH HYTIMAH 3axmpraadbl banryynnaryyabiH gotoon cuctem bytoy ERP
60noH Hb anbaH xaardyaplH e4ep TYTMbIH YN aXunnaraaHa XaparnaxX YHOC3H CUCTEM
GanHa.

3.3. )KypMblIH 2.2, 2.3-T xamaapax mMaaaannuir anbaH xaardmg 3eBxeH [(asap 60510H
HODKUNH JaprblH 36BLUOOPCHEOP UPIaH, aX axyn HanK, TOPUNH Banryynnarag raprax
erHe.

3.4. TepuiH Gavryynnara, anbaH TywaanTtaHa OMeT Ma433nIMir WyyaaHraap unrasx,
Ouneap 3eeBepnex bananaap WUIMKYYIaxXa3d TYYHUA 9X XYBUWT 3aaBar xagranHa.

3.5. MasapT WnH33p NPCaH BmeT BOoMNoH BreT Byc MaA3INANNT BUYMT XIPTUNH aXKUNTaH
3aaBarn TaMAJrN3X OYPTrarmKyyHa.

3.6. Typ xyrauaaraap rapax 6051 KOMMbOTEPLIr 3aaBan TYDKUX Oyy HyyL yrasp
XamraanargcaH A3NraumMiH XxamraananTbir axunnyynHa. AXnbiH Lar gyycax, andaH
Xaardy sBaxgaa KOMMNbKTEP, TOHOr TOXOOPOMXYYAUNI YHTpaax, uaxuiraaHbi
Xy443naac canraHa.

3.7. Hyyu yruir Tom, XWKur ycar, Too, Tycram TamagarT aryyncaH 6amgnaap 8-12
OPOHTOWrOOp YYCraHa. Hyyy yraa wn Ouumk Tompgarnax, bycaan gamxkyynaxbir
XOPWUrNOHO.

3.8. OXHWUI HyyL yrvir 6 cap TyTama LWUHIYUIDK BanX, MHraxaa3 XyyuvH HyyLl Yrunr
axXVH X3parnaxryn, TaMaarTyyaunr 3aasan CosimHo.

3.9. AD Hyyu yrunH 6ognorof TycracaH TyyHTam xonb6ooTton Group Policy-r Toxupyyk
erceH 6arx 6omnHo.

3.10. QypcHuin TexeepeMx /Kamep/-UnH BUYNar Hb M3OJBNNUNH arynryn 6ananbir
XaHrax Har yHaacnan 60o5Ho.



3.11. la3pblH xon6oraox MapraxunTtaH /MporpaMMnCT, CYIHKIaHUA MHxXeHep/ GueT
Oyc, uaxum M3O3INNUAH Tanaapx anueaa acyygang anbaH xaarygag Tycrnanuaa
Y3YYIDK axunnaHa.

3.12. Nagaan Cy/mKa3HI3C XaHaax Laapanaratan TOXMonaona 3eBXeH Xonboraox
M3Pra)XunTHU 3eBLUEBPCeH Bytoy ToxupyyncaH VPN awwmrnaH HOBTIpHS.

3.13. Amap Har TOOOPXON LWANTraaHrymradp raHaTUIH 3-Mann NpcaH 6on anbax xaary
TYYHUIT H33X €crymn Beree xonboocoop opoxryn 6anxsir bapmmranHa.

3.14. Mapgaanan xapuyuard kamepblH OUYnartT xamaapax M3433/UTMAH  aloynrym
BGananbir xaHrax YvMrnanasp 4oop AypAcaH apra XaMxad aBHa:

3.14.1. Maasannunur caHaaHOrymrasp ramTaax, YCTrax, XaHgax 9pX Onrorgoorym
aTrasa xaHgax, xyynb 6ycaap magaannuir uyrnyynax, 6onoscpyynax, awmrnaxaac
Xamraarnax apra XaMmxaar asax;

3.14.2. Mapgasnang XaHgax 3pxa4 XxasraapranT Tortoox, Hyyul yr, WipranT
X3parnax;

3.14.3. HNATNar xaparna)x 3aHLWcaH HyyL, YIUAr X3parnaxasc Tatransax, HyyL Yrmnr
Oycaapg Tyraaxrymn 6anx;

3.14.4. MapgaannuiiH xaHgax 6anraa nor, 6ypTrang TOrTMON XsiHanT TaBuX;

3.14.5. MaagaannuiH aroynryin 6ananbir XxaHrax YMrianasp aB4y X3apankyysk Ganraa
apra Xamxaa, Yp AYHMUNH Tanaap TaMA3rNan XeTnex.

[OPOB. Nazap 605n0OH raspbiH aXWUNTHbI 3PX, YYP3r

4.1. Tasap Hb XypMmblH 1.1-T 3aacaH M3433/UIMAH  alynryn Gananeir xaHrax,
TOr39PUINTN XaMraanaxag gapaax 3pxXvur 3435Ha:

4.1.1. Ta3pblH anbaH xaardng 6uet Gyy LaxUM MILINNUUT 30puUynanTbiH garyy
awmrnax 6anraa acaxag XsHanT TaBux;

4.1.2. Avoynryn 6angnbiH Waapanarbir 3epyceH anbaH xaardymg xapuyunara TooLox;
4.1.3. WaapanaraTtan Toxuongong anban xaarygag 6arraa 6yx TopnmnH Maaaannmimr
TaTax wanrax.

4.2. a3ap Hb M3Ad3NNNNH aroynryn 6ananbiH Tanaap gapaax Yyprumr XynaaHa:
4.2.1. bueT Gyoy LaxmMMm M343313N ragarwl angargaxaac Caprumnax;

4.2.2. Llaxum magdannunH aroynryin 6amgnbeir xaHraxag Xonborgox MIpraxunTaH
[MMporpaMMnUCT, CYIDKI3HUM  MHXEHep/-HU  Tycnamkrtanraap anbaH xaardgpir
M3PraXxnumnH yanpanaraap xaHrax;

4.2.3. bnet M3433nnunH 93X XyBb 60M0H TOAr33puIAH Xyynbap; raspbiH Tamra, TamMaar,
6naHk 6yxun 6apumT Buuryya angargaxaac Capruimnmk xaHamram 6anx;

4.2.4. banryynnarblH anbaH xaarygag MOA33NNUMAH alynryi Gananbir xaHraxag
YUINIACIH CypranT cypTanyunraar 30XMoH 6anryynax.

4.3. AXUNTHBbI 34119X 3pX:



4.3.1. buet 6yc, yaxum M3433n3aNTaNM xonbooTon anveaa acyyasniaap xondoraox
MAPraXXnnTtaH /MporpaMMmUCT, CYIDKIIHUN MHXKEHEP/-33C 36BIIOree Ma433nan aBax;
4.3.2. XXypmbliH 4.1.3-T 3aacaH TOXMONZONA XyBUMNH M333N133 erexryn 6anx;

4.3.3. Magaannuinr 6met 60MOH Laxumaap alumvrnax ssuaj MIA33IMAH aloynrym
Oarvpgan angargax 9pCOdNTav XK Y3BAN MIPraXunTtaH [asap, HANKWWH gapraac
36BI16MX XYC3X 3pXTan 6a xapuy erten TyxamnH yypar gaanraBspbir buenyynaxrym 6anx
MEH 3pPXT3MN.

4.4. AnbaH xaar4y gapaax Yyprumr XynaaHa:

4.4.1. BueT M3433nnMIAr 30XMX XXYPMbIH Aaryy alumrnax, apxvep erex;

4.4.2. bnet Oyc, uaxum M3O3BNNUUT Lyrnyynax, awurnax xapunuaaHg gyp mMagoH
anvBaa ynungan xXmmxrym 6amnx;

4.4.3. Llaxum xangnarag epTCeH yea TepuiiH anbaH xaarygbiH HaracaH cuctem /ERP/
awmrnaxrym 6anx.

TAB. Xopurnox 3yusnc

5.1. MagaannuiH aroynryn 6anansir xaHraxag gapaax 3ynurncumr XopuriioHo:

5.1.1. AnbaH xaarymg axnblH KOMNbIOTEP, TYYHUI Bypaan xacrnir bycaa gamxyynax
Oytoy awumrnyynax;

5.1.2. AxnblH GaripaHg Xaparnagar 3eeBpuriH xagaranax Texeepemx /cnawl, 36espuiiH
xappg rax mat/-uir 6ycaan gamxyynax, anban 6ycaap awwmrnax;

5.1.3. Magaannuir Taax xaparcnunr 6ypyy xagranax, raMTasax, Xashk yparayynax;
5.1.4. CyypuH OGONOH 366BPUINH KOMMNbIOTEPT 36BXOH anbaH axIblH X3P3rud3HUN
M3439NNunr xagranax 6ereef xXyBuiH mMagaannyyg (KMHo, 3ypar, gypc éuunar, oyy
Oycag chann rax maT)-uir xagranax;

5.1.5. Nagaag op4yHOOC XaHA4anT XMNX LWaapafiara rapesan 36BXeH 36BLUeeperaceH
oytoy AD/DC ga33p TOXMproo XMnracaH Hexueng 6onomxkron 6a eep xaparnary VPN
6onoH 6ycag Remote nporpamm awmnrnaH H3BTPIXUINT XOPUTTIOHO.

3YPrAA. bycap
6.1. Xyynb 6ycaap magaanan 3agpyyncaH 6on tTepuiiH anbaHbl Tyxaun, Xe4enmMepuiiH
TyXan, 3epununuH Tyxanh Xyynb OOMOH 3pYYrMWH Xyynuap xapuyunara Xynaanrax

yHA3cnan 6osnHo.

6.2. )KypmblIH 6.1-T 3aacaH 3epuun rapracaH anbax TywaantaHa Fasap xegenmvepunH
A0TOO[ Xypamp 3aacHbl Aaryy apra XaMmxad aBHa.

6.3. MagasannuinH atoynryn 6ananbir xaHraxram xonbooTon 3annwryn sapanbir [asap
XapuyLHa.



